AUDIO DIODE

Forhindra avlyssning i horlurar och hogtalare
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AUDIO DIODE

Audio Diode minskar riskerna med anvandning
av externa ljudenheter 1 organisationer med

flera isolerade natverk.

Hot

Avlyssning genom hdgtalare &r en reell
sakerhetslucka hos manga verksamheter.
Alla hogtalare kan omvandlas till mikrofoner
genom skadlig programvara. Oskyddade
enheter som horlurar och hogtalare kan

|att manipuleras av angripare som gor om
enheterna till mikrofoner. Membranen i dina
hogtalare vibrerar bade nar ljudsignaler
overfors genom kabeln till membranen

och nar ljudvagor nar membranen fran
rummet. Ljudvagor som nar membranen
omvandlas till en signal och fardas bakat in
i systemet. Tillgang till dessa signaler ger
hackare mojlighet att avlyssna sakerhets-
klassificerade diskussioner.

Risken for att kanslig information och data
forsvinner i oratta hander ar stor.

SAKER AUDIO DIODE

USB FOR STROM OCH DATA
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HOGTALARE /

® T

» Lagpassfilter
» Enkelriktat ljudflode
» Tryckknappskontroller

TAR UPP
MINIMALT
MED PLATS!

Var losning

Audiodioden minskar riskerna med att
anvanda externa ljudenheter i organisa-
tioner med flera isolerade natverk.

Enheten ansluts mellan datorn och en
perifer ljudenhet (hogtalare/horlurar eller
mikrofon) och forhindrar hackare 6verféra
data fran sakra till osdakra doméaner genom
att sanda antingen hog- eller lagfrekvens-
signaler fran en extern hackningsenhet.

Ljuddioden fungerar som en diod som
endast later ljudsignaler att fardas i en
riktning. Det innebar att ljudsignalerna
inte kan fardas bakat.

Ljud som passerar genom Audio Diode gar
genom ett lagpassfilter. Detta begrénsar
ljudfrekvenserna till de frekvenser som
kan uppfattas av det manskliga orat.
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AUDIO DIODE

Prevent leakage through audio peripherals
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AUDIO DIODE

The Audio Diode mitigates the risks of using
peripheral audio devices in organizations with

multiple isolated networks.

The Threat

Collecting sensitive information

Any speaker can be easily converted to
a microphone by attacker’s malicious
software. With proper audio driver
modifications, this small signal may be
amplified and filtered to enable picking
up surrounding conversation.

Transporting information of air gaped
enviroments

Attackers can transfer data from secured
to unsecured networks by broadcasting
either high or low-frequency signals from
an external hacking device. For example,
data leakage through acoustic ultrasonic
transmission
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The solution

The Audio Diode mitigates the risks of using

peripheral audio devices in organizations
with multiple isolated networks.

The device connects between a source

PC and a peripheral audio device (speaker/

headphoneor microphone) and prevents
attackers from exploiting audio data-
leakage exposure

Technical specifications
» External dimensions 8.5cm x 5.5cm

» 7 different models

TAKES UP
ALMOST NO
ROOM ON YOUR
DESKTOP

HSL's audio diode ensures unidirectional
audio flow from source to destination
(speaker) preventing eavesdropping by a
remote attacker.

All sounds passing through the Audio Diode
go through a low-pass filter that restricts the
audio frequencies to the range compatible
only with the human ear.
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